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REGLAMENTO DE LA LEY DE GOBIERNO DIGITAL

PARA EL ESTADO DE SONORA
TiTULO|
DE LAS CONSIDERACIONES GENERALES

CAPiTULO UNICO
DEL OBJETO Y DEFINICIONES

Articulo 1.- El presente ordenamiento tiene por objeto reglamentar lo dispuesto en
la Ley de Gobierno Digital para el Estado de Sonora, asi como establecer la
normativa complementaria para su aplicacién. Sus disposiciones son de orden
publico, interés social y de observancia obligatoria para los Entes, asi como de los
ayuntamientos, poderes y organismos constitucionalmente auténémos que estén
adheridos a lo dispuesto por la Ley y la normativa que de ella derive, de conformidad
con lo establecido en el segundo parrafo del articulo 2 de la.key.

Articulo 2.- Ademas de las definiciones previstas enrel_articulo 6 de la Ley de
Gobierno Digital para el Estado de Sonora, para _los efectos del presente
Reglamento se entenderan las siguientes definiciones'y acrénimos:

l. Autoridad Cedente: Ente o institucion publica oyprivada encargada de
transferir el Dato Digital Administrativo que genera, detenta o administra,
previa validacién, con motivoide la realizacion de un tramite, servicio,
programa social o demas‘actos juridicos y/o administrativos.

1. Autoridad Receptora: Ente o institucion publica o privada que consume
el dato administrativo/para reselverun tramite, servicio, programa social
o'demas actos juridicos y/o administrativos.

. Centro de\ Dafos: El espacio fisico donde se concentran equipos
informaticos\.como servidores, sistemas de almacenamiento y equipos de
red, disefiados para.alojar y gestionar una variedad de servicios y
aplicaciones publicas en linea y mantener las operaciones informaticas

del Estado.
V. Comité: El Comité de Gobierno Digital.
V. Conjunto de datos administrativos certificados: Base de datos y/o

registros validados por el Ente propietario de los mismos.

VI CEMERSON: Comisiéon Estatal de Mejora Regulatoria del Estado de
Sonora. ’

VII. Dato Digital Administrativo: Cualquier caracter o simbolo contenido en
los documentos generados con motivo de la atencion de un tramite,
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servicio, programa social o demas actos juridicos y/o administrativos, el
cual hace identificable a éstos o a su titular. Dicho dato una vez validado
podra consultarse y consumirse a través del Gestor Virtual.

VIIIL. Expediente Digital: Se entendera como el Registro de Identificadores.

IX. Identificador: Dato Digital Administrativo previamente validado que sirve
para asociar a una persona con la informacién generada como resultado
de las interacciones realizadas con los Entes y demas 6rganos publicos
de la administracién publica de cualquier orden de gobierno.

X. Instituto Sonorense de Transparencia: Instituto Sonorense de
Transparencia, Acceso a la Informacién Publica y Protecciéon de Datos
Personales.

XI. Ley: La Ley de Gobierno Digital para el Estado de Sonora.

XIl. Programa Especial: El Programa Especial de Gobierno Digital.

XIIlL Reglamento: El Reglamento de la Ley de Gobierno Digital para el Estado
de Sonora.

XIV. Subsecretaria: La Subsecretaria de Gobierno Digital.

XV. TIC: Tecnologias de la Informacién y Comunicaciones.

XVI. Utic: Unidad de Tecnologias de la Informacién y Comunicaciones u
homéloga de los Entes.
XVIL. Validacién de identidad digital: (Datos que permiten identificar de

manera individual e inequivoca_a, les atributos,de una persona fisica o
moral, dividida por niveles conforme a los ‘documentos de identidad
proporcionados al Estadotales como«la.Clave Unica de Registro de
Poblacién o la clave del Registro Federal de Contribuyentes y demas
documentos que sean necesarios.

Articulo 3.- Los plazos,fijados-en el presente Reglamento seran contabilizados en
dias habiles. Respecto'de\os establécidos en meses o afios, el computo se hara de
dia a dia, considerando incluso.los dias inhabiles. Cuando no se especifique el
plazo, se entenderan diez dias_habiles para cualquier actuaciéon. Los términos
podran suspenderse por caso fortuito o causa de fuerza mayor, debidamente
fundada y motivada pora autoridad competente.

Articulo 4- La interpretacion de este Reglamento para efectos técnicos corresponde
a la Oficialia Mayor a través de la Subsecretaria. Los criterios de interpretaciéon que
emita, en términos de este parrafo, son obligatorios para los Entes. La Secretaria
de la Consejeria Juridica, estara facultada para interpretar este Reglamento para
efectos administrativos. Las opiniones que emitan la Oficialia Mayor y la Secretaria
de la Consejeria Juridica en el ambito de sus atribuciones, derivadas de las
consultas que les formulen los Entes, no tendran el caracter de criterio de

Tomo CCXIV « Hermosillo, Sonora « Numero 4 Secc. Il - Jueves 11 de Julio de 2024

BOLETIN OFICIAL



interpretacioén de aplicacién general ni de disposicion administrativa, por lo que sélo
podran considerarse para el caso concreto a que se refiera la consulta de que se
trate, sin que tal opinién pueda utilizarse en asuntos similares o analogos.

TiTULO II
DE LAS AUTORIDADES Y SUJETOS OBLIGADOS

CAPiTULO |
DE LA SUBSECRETARIA DE GOBIERNO DIGITAL

Articulo 5.- Para el cumplimiento de la Politica de Gobierno Digital, la Subsecretaria
ademas de las que expresamente sefala la Ley, tendra las siguientes atribuciones:

I. Proponer al Pleno del Comité de Gobierno Digital, la creacidn.e integracién
de los Grupos de Trabajo Especializados que por la naturaleza y relevancia
del tema sean estratégicos para cumplir con el objeto’ de la Politica de
Gobierno Digital;

Il.  Brindar a los Entes, en la medida de sus capacidades técnicas, humanas,
materiales o presupuestales, asesoria, apoyo” técnico, apoyo humano,
equipamiento, asi como el desarrollo.de alguna herramienta tecnolégica
cuando lo soliciten; y

lll.  Las que sefnalen otras disposiciones legales.

CAPITULO Il
DEL COMITE'DE GOBIERNO DIGITAL

Articulo 6.- El Comité de:Gobierno Digitales el érgano responsable de coordinar la
implementacion de las estrategias\ de la Politica de Gobierno Digital en la
administracién publica estatal, estara integrado por:

. Un presidente, .que\ sera la persona titular de la Subsecretaria;
Il. Las personas titulares de las Direcciones Generales de la Subsecretaria;

lll. Las Utic de las siguientes dependencias:
a) Secretaria de Gobierno;

b) Secretaria de Hacienda;

¢) Secretaria de la Contraloria General;

d) Secretaria de Educacion y Cultura;
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e) Secretaria de Salud Publica;

f) Secretaria de Infraestructura y Desarrollo Urbano;

g) Secretaria de Economia;

h) Secretaria de Agricultura, Ganaderia, Recursos Hidraulicos, Pesca y
Acuacultura;

i) Secretaria de Desarrollo Social;

i) Secretaria del Trabajo;

k) Secretaria de Seguridad Publica;

I) Secretaria de la Consejeria Juridica; y

m) Secretaria de Turismo.

IV. La persona titular de la Comisién Estatal de Mejora Regulatoria del Estado
de Sonora; y

V. Los siguientes vocales que seran designados por el Comité:

a) La persona titular de la Utic del Instituto de Seguridad y Seryigios Sociales de
los Trabajadores del Estado de Sonora;

b) La persona titular la Utic del Instituto Catastral y Registral del Estado de
Sonora;

c) La persona titular de la Utic del Sistema para’el~Pesarrollo Integral de la
Familia del Estado de Sonora; y

d) Dos Utic de cualquier otro Ente que proponga-el presidente.

VI. Ademas de las mencionadas en la Leyylas personas responsables de las Utic
que designen los ayuntamientos,/poderes y‘organismos constitucionalmente
auténomos que se encuentren“adheridos a la Ley y la normativa que de ella
derive, formaran parte del Comité.

Articulo 7.- Las personas que formen partedel Comité tendran derecho a voz y
voto durante cada una de‘sus.sesiones.

Los cargos de los integrantes del Comité seran honorificos, por lo que no recibiran
remuneracién alguna-por su desempefio.

Articulo 8. La sustitucion de cualquier vocal se llevara a cabo en sesién ordinaria o
extraordinaria del Comité, en la que se hara la presentacién oficial del nuevo
integrante.

Articulo 9. La persona titular de la Presidencia, segun el asunto a tratar, decidira
cuando se requiera contar con la presencia de las personas titulares de las Utic que
no forman parte del Comité; asi como de representantes de la administracion
publica de alguno de los tres niveles de gobierno, ya sea federal, estatal y/o
municipal, organizaciones no gubernamentales, especialistas y representantes de
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cualquier otro sector, quienes tendran la calidad de invitados y asistiran con derecho
a voz, pero sin voto.

Las organizaciones no gubernamentales, especialistas y representantes de
cualquier otro sector, invitados a las sesiones del Comité se abstendran de participar
en cualquier asunto que implique para ellos un conflicto de interés. Asimismo,
deberan mantener absoluta confidencialidad respecto de todos aquellos actos,
hechos o acontecimientos que sean de su conocimiento como consecuencia de su
intervencion en la sesién del Comité en la que participen, asi como de toda
deliberacion que se lleve a cabo en la misma.

A efecto de asegurar la confidencialidad de la informacién, las personas invitadas a
que hace referencia el parrafo anterior suscribiran un documento en el que se
obliguen a guardar la debida reserva y confidencialidad, sélo en caso.de que durante
su participacion tengan acceso a informacién clasificada con.'tal“caracter, en
términos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado
de Sonora.

Articulo 10.- EI Comité debera atender en la misma sesion los asuntos que formen
parte del orden del dia correspondiente. Solo por ¢aso fortuito o de fuerza mayor
podran de manera excepcional dictaminar los-<asuntos en una siguiente sesion.

Articulo 11.- Las convocatorias a las sesiones se nofificaran a cada uno de los
miembros a través de medios electronicos;, ya sea.mediante correo institucional o
algun otro medio que se estime pertinente, conwuna anticipacion de cinco dias
habiles tratdndose de las seSiones ordinarias y con veinticuatro horas
hébiles tratdndose de las sesiones-extraordinarias, sefialando lugar, fecha y hora
de la sesién, asi como el tipo/de sesion pudiendo ser de caracter presencial o virtual,
a través de herramientas TIC audiovisual, auditiva o hibrida.

Articulo 12.- Las.sesiones ordinarias tendran quérum legal con la asistencia de la
mitad mas uno de.sus miembros presentes. Tratdndose de sesiones extraordinarias,
se llevaran a cabo’con los‘miembros que se encuentren presentes durante dichas
sesiones.

Articulo 13.- Para el cumplimiento de su objeto, el Comité ademas de las que
expresamente sefiala la ley, tendra las siguientes atribuciones:

. Evaluar y supervisar el cumplimiento de las metas establecidas en el
Programa Especial y las Agendas Digitales;
Il.  Modificar las bases de organizacién y funcionamiento del Comité;
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lll.  Las demas que le confieran otras disposiciones aplicables en la materia.

Articulo 14.- La persona titular de la Presidencia del Comité, tendra las siguientes
atribuciones:

l. Instalar el Comité por una Unica ocasién;
1l Ampliar el nimero de integrantes del Comité cuando lo considere

pertinente;
1. Conducir el desarrollo de las sesiones del Comité;
V. Iniciar y levantar la sesién, ademas de determinar los recesos que fueren
necesarios;
V. Supervisar el cumplimiento de los acuerdos y resoluciones adoptados por
el Comité;
VI. Designar y auxiliarse de la Secretaria Técnica del .Comité para el
desarrollo de la sesiones ordinarias o extraordinarias;
VII. Someter a consideracién del Comité, su calendario ‘anual de sesiones; y
VIII. Las demas que establezcan la Ley, el presente, Reglamento y demas

disposiciones aplicables.

Articulo 15.- El Comité contara con una Secretaria Técnica, la cual sera designada
por la Presidencia, debiendo ser una persona’ servidora, publica adscrita a la
Subsecretaria, con nivel jerarquico minimo_de direcciényde area. En caso de
designar a alguna de las Direcciones_Generales que‘integran al Comité, ésta
contara con voz y voto, en caso de_desighar a alguna otra area de apoyo de la
Subsecretaria, dicha area asistira a,las.sesiones de dichos Comités con derecho a
voz, pero sin voto. La persona designada como Secretaria Técnica, tendra entre
otras, las siguientes obligaciones;

I Elaborar y hacer llegar a\los integrantes del Comité la convocatoria de las
sesiones ordinarias y extraordinarias conforme al calendario que haya
sido aprobado por el Comité o por instrucciones de la Presidencia;

1. Integrar la carpeta de las reuniones y su resguardo;

. Auxiliar a la Persona Titular de la Presidencia en el desarrollo de las

sesiones;

V. Verificar la existencia del quérum necesario para la legal celebracién de
las sesiones;

V. Leer el orden del dia y los acuerdos de la reunién inmediata anterior;

V1. Hacer el conteo del sentido del voto y sistematizacién del resultado

durante las sesiones;
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VIi. Levantar el acta correspondiente de las sesiones ordinarias vy
extraordinarias y recabar las firmas de los integrantes del Comité que
estuvieron presentes;

VIII. Llevar el registro y seguimiento de los acuerdos;
IX. Elaborar y presentar los informes de actividades del Comité de Gobierno
Digital, en la primera sesion ordinaria del afio; y
X. Las demas que le otorgue la Ley, el presente Reglamento y demas

disposiciones aplicables.

Articulo 16.- El Comité aprobara en la ultima sesién ordinaria del afio de ejercicio,
el calendario de sesiones ordinarias del ejercicio inmediato siguiente.

Articulo 17.- Las convocatorias para las sesiones del Comité deberan considerar
los siguientes elementos:

I Lugar, fecha y hora en que tendra verificativo la sesion; en caso de ser
virtual se incluira el enlace electrénico de la sesion;
Il El tipo de sesién de que se trata ya sea ordinaria ‘o extraordinaria; y
1. La respectiva carpeta de trabajo de la sesién.a desarrollar contendra al
menos:
a) Elorden del dia;
b) De ser el seguimiento a los acuerdos adoptados; y
c) La documentacion e informacion relacionada con cada uno de los
puntos del orden del dia_a'desahogare€n la’sesion.

Articulo 18.- Las personas integrantes del Comité podran sugerir la inclusién de
asuntos en el orden del dia previa solicitud que les realice la Secretaria Técnica.

Articulo 19.- Las sesiones del Comité'podran realizarse a través de herramientas
TIC audiovisuales-otauditivas, lo\cdal’se hara constar en el acta respectiva.

Articulo 20.- Cuando las determinaciones del Comité recaigan sobre entidades u
6rganos desconcentrades;\Jos Entes coordinadores de sector estaran encargados
de vigilar su estricto cumplimiento, debiendo rendir un informe de cumplimiento de
acuerdo con el calendario que se apruebe para cada acuerdo.

CAPITULO il
DE LOS GRUPOS DE TRABAJO ESPECIALIZADOS
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Articulo 21.- Para la consecucion de los objetivos de la Politica de Gobierno Digital,
los Grupos de Trabajo Especializado a que hace referencia la fraccion Vil del
articulo 17 de la Ley, actuaran como instancias auxiliares del Comité, para lo cual
tendran la atribucién de proponer, aprobar, emitir opiniones e informar sobre los
trabajos realizados, ademas de aquellas atribuciones especificas que por la materia
de su objeto le sean otorgadas por el Comité.

Articulo 22.- La creacién e integracion de los grupos de trabajo especializados
seran propuestos por el Presidente al Pleno del Comité, y se constituiran por
acuerdo de éste, estableciendo sus objetivos especificos, atribuciones y el caracter
permanente o transitorio que tendra, en este Ultimo caso se establecera su vigencia.

Sin perjuicio de lo dispuesto en el parrafo anterior, para la constitucion de los grupos
de trabajo especializados que se establezcan en este Reglamento con caracter
permanente, no se requerird de la aprobacion del Pleno del Comité; bastara que en
el acuerdo de constitucion el Comité establezca sus objetivos y atribuciones
especificas.

Articulo 23.- Los grupos de trabajo especializados podran ser de caracter
permanente o transitorios, seglin sea el objetivo que se pretende alcanzar. Los de
caracter permanente seran aquellos que se prolonguen en‘el tiempo, aln y cuando
se termine la administracién gubernamental mientras que los de caracter transitorio
tendran un objetivo especifico de creacién y deberansser.desintegrados al concluir
los mismos.

La disolucién de los grupos de trabajo especializados de caracter permanente se
determinard mediante acuerdo’'del pleno del Comité.

Articulo 24.- Los grupos'detrabajo especializados regiran su actuar de conformidad
con lo dispuesto en las bases de organizacion y operacion del Comité de Gobierno
Digital y lo dispuesto en el Capitulo'll, del Titulo Segundo, destinado al Comité de
Gobierno Digital.de este Reglamento, salvo lo establecido en los articulos 6, 12 y
13.

Articulo 25.- Los grupos de trabajo especializados contaran con una Secretaria
Técnica, la cual sera designada por la presidencia de entre las Utic de los miembros
que formen parte del grupo de trabajo especializado.

Articulo 26.- La Secretaria Técnica tendra las atribuciones que se establezca el
Comité en el acuerdo de constitucion para cada grupo de trabajo.
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Articulo 27.- Los grupos de trabajo especializados informaran al Comité cada uno
de los acuerdos tomados en sus sesiones de trabajo, asimismo una vez concluidos
los trabajos, elaboraran y remitiran a dicho Comité un informe final de los trabajos
realizados durante su vigencia.

CAPITULO IV
DE LAS UNIDADES DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACIONES

Articulo 28.- Los Entes de la administracion publica directa deberan designar como
Utic al area encargada de administrar y operar las TIC al interior del Ente, quienes
seran el enlace directo con la Oficialia Mayor a través de la Subsecretaria para la
implementacién de las agendas establecidas en el articulo 1 de Ia Ley, en caso de
no contar con la misma, deberan hacer la designacién atendiendo. lg establecido en
la fraccién V del articulo 10 de la Ley.

Articulo 29.- Los Entes aseguraran que las personas’ servidoras publicas que
integren la Utic o colaboren en la gestion, desarrollo e implementacion de proyectos
de TIC, cuenten con formacién o experiencia técnica especializada, a fin de
instrumentar adecuadamente la Politica de Gabierno Digital

Articulo 30.- Los Entes designaran a la persona titular de-su Utic, atendiendo los
perfiles de puesto que para tal efecto’ emita la(Oficialia Mayor a través de la
Subsecretaria.

Los cambios que realicen los~Entes coordinadores de sector respecto de las
personas servidoras publicas que’integran su Utic deberan ser notificados mediante
correo institucional dirigidova“la Subsecretaria, dentro de los diez dias habiles
siguientes a que se efectlien diches\cambios. Asimismo, las entidades y 6rganos
desconcentrados.notificaran los\cambios que realicen a su Utic mediante correo
institucional dirigido a los Entes coordinadores de su sector en el término antes
mencionado, para que ésta a'su vez lo haga de conocimiento a la Subsecretaria.

Articulo 31.- Las Utic de-los Entes, ademas de las conferidas en la Ley, tendran las
siguientes atribuciones:

. Proponer el anteproyecto de presupuesto en materia de Gobierno Digital al
titular de su Ente; y
Il.  Las demas que dispongan otros ordenamientos normativos.
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Articulo 32.- Las Utic de los Entes coordinadores de sector, ademas de las
conferidas en la Ley, tendran las siguientes atribuciones:

I.  Supervisary dar seguimiento a la observancia de las disposiciones de la Ley
y la normatividad que de ella derive;

Il.  Determinar los aspectos susceptibles de mejora derivados de los reportes de
cumplimiento;

.  Elaborar y mantener actualizado, en colaboracién con las Utic. de las
entidades sectorizadas y 6rganos desconcentrados adscritos, el inventario
de bienes y servicios de TIC de su sector para evitar la duplicidad de
esfuerzos y contrataciones;

IV.  Definir en conjunto con la Subsecretaria, las actividades del sector en materia
de TIC;

V. Apoyar a las Utic de los Entes sectorizados para que. propongan el
anteproyecto de presupuesto en materia de Gobierno Digital al titular de su
Ente;

VI. Validar las solicitudes de dictamen de su sector'y gestionarlas ante la
Subsecretaria; y

VIl.  Solicitar a la Subsecretaria asesoria, apoyo técnico, humano, equipamiento,
asi como el desarrollo de alguna herramienta.tecnolégica.

Articulo 33.- Los Entes, ademas de las conféridas en la LLey,tendran las siguientes
atribuciones:

I.  Participar en las acciones de coordinacién o, colaboracion que establezca la
Oficialia Mayor a través(de“la Subsecretaria, debiendo formalizar los
instrumentos juridicos 6 administrativos/necesarios para la implementacion
de las agendas gubernamentales'de.mejora regulatoria, gobierno electrénico,
gobernanza de -los “datos;, ‘gobierno abierto, gobernanza tecnolégica,
conectividad e«infraestructura tecnolégica y desarrollo de software;

Il. Dar prioridad~al cumplimiento de acciones que de su parte se deriven
respecto de los trabajos transversales establecidos por la Oficialia Mayor a
través de la subsecretaria en materia de mejora regulatoria, gobierno
electrénico, gobérnanza de los datos, gobierno abierto, gobernanza
tecnolégica, conectividad e infraestructura tecnolégica y desarrollo de
software; y

lll.  Las demas que dispongan otros ordenamientos normativos.

TiTULO NI
DE LOS INSTRUMENTOS DE LA POLITICA DE GOBIERNO DIGITAL

10
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CAPITULO |
DEL DIAGNOSTICO INTEGRAL DEL ECOSISTEMA DIGITAL

Articulo 34.- El Diagnostico integral tiene como propésito brindar un panorama
general del estado actual y el nivel de desarrollo digital en la administracion publica
estatal.

Articulo 35.- Para la integracion del Diagnéstico integral, la Subsecretaria
establecera los formatos en los que llevara a cabo la captura y concentracion de
informacién diversa, con el propésito de estandarizar y facilitar el andlisis integral
del estado de las TIC desde una perspectiva de gobierno.

Articulo 36.- Desde que inicie el periodo de transicion entre la administracion que
concluye y la siguiente gestién gubernamental, la Subsecretaria solicitara un enlace
a la administracion entrante, para que en coordinacion con las'Utic coordinadoras
de sector se actualice la informacién del Diagnéstico integral'y se continGie con la
implementacion de la Politica de Gobierno Digital.

Articulo 37.- Los Entes deberan permitir el /acceso a sus instalaciones,
infraestructura y equipos, y proporcionaran, ademas todasla informacién y apoyo
técnico necesario y/o solicitado, para que la Subsecretaria’y. las Utic coordinadoras
de sector puedan conocer el nivel de desarrollo de las-TIC en el Ente.

Articulo 38.- La Subsecretaria podré celebrar instrumentos de colaboracion con
instituciones académicas para la integracion del'Diagnéstico integral, con el fin de
obtener un resultado acorde comestandares internacionales.

CAPITULO Il
DEL PROGRAMA ESPECIAL DE GOBIERNO DIGITAL

Articulo 39.- El ProgramasEspecial debera ser publicado en el Boletin Oficial del
Gobierno del Estado de.Senora antes de finalizar el primer afio de gestioén de cada
administracion, lo anterior, de conformidad con lo establecido en el Reglamento de
la Ley de Planeacién del Estado de Sonora.

Articulo 40.- La Subsecretaria coordinara la elaboracién del Programa Especial,
estableciendo las acciones especificas que realizara cada Ente, en funcion de sus
atribuciones, para la ejecucion de los objetivos de dicho Programa.
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13

Articulo 41 .- Los Entes elaboraran informes anuales sobre los avances alcanzados
en el cumplimiento de los objetivos, estrategias y lineas de accién contenidos en el
Programa Especial. Cuando sean Entes coordinadores de sector vigilaran
periédicamente el cumplimiento al Programa Especial de las entidades y érganos
desconcentrados de su sector administrativo y coordinaran la integraciéon del
informe anual con las Utic’s de éstos.

Articulo 42 .- Los Entes sectorizados atenderan y proporcionaran en tiempo y forma
la informacion y los reportes necesarios a la Utic del Ente coordinador de sector
para que integre el informe anual de cumplimiento del Programa Especial, el cual
servira como base para la elaboracién de la Agenda Digital del siguiente ejercicio.

Articulo 43.- Los Entes deberan remitir los informes anuales a la Subsecretaria, en
la segunda semana del mes de agosto, a efecto de que puedan integrarse en tiempo
y forma las actualizaciones al Diagnéstico Integral y las Agendas. Digitales.

CAPITULO Il
DE LA AGENDA DIGITAL

Articulo 44.- Una vez publicada la Agenda  Digital, podra ser modificada o
adicionada en cualquier momento a consideracién de la)Subsecretaria, a fin de
alcanzar los objetivos del Programa Especial y .atender las necesidades y
prioridades de la administracién publica estatal.

Articulo 45.- Los Entes de la administracion.piblica directa deberan integrar
anualmente su Agenda Digital Sectorial, la cual debera estar alineada a los objetivos
y metas del Programa Especial.

Articulo 46 .- La Subsecretaria definira los formatos que establezcan los elementos
y criterios que deberan contemplar-los Entes para la elaboracién de su Agenda
Digital Sectorial.

Articulo 47.- Las Utic de los Entes sectorizados deberan remitir a las Utic de los
Entes coordinadores de sector, a mas tardar en la primera semana del mes de
agosto, la informacion necesaria para la integracion de la Agenda Digital Sectorial
del siguiente ejercicio, asi como un informe de avances de cumplimiento de los
proyectos incluidos en la Agenda del ejercicio en curso.

Articulo 48.- Los titulares de las Utic de los Entes coordinadores de sector podran
solicitar a la Subsecretaria, por escrito fundado y motivado, la modificacién,
incorporacién o baja de uno o varios proyectos o acciones de su sector que hayan
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sido integradas en la Agenda Digital, a fin de que sea revisada por la Subsecretaria
Yy, €n su caso, autorizada la modificacion, incorporacion o baja correspondiente.

Articulo 49.- Los Entes coordinadores de sector coordinaran los trabajos para la
elaboracion de la Agenda Digital de su sector con las Utic de los Entes sectorizados,
debiendo éstos Ultimos, dar a conocer la necesidad y justificacion de sus proyectos
alineados a los objetivos y metas del Programa Especial. Asimismo, los Entes
sectorizados podran solicitar a su Ente coordinador de sector, de manera fundada
y motivada, la modificacion, baja o adicién de sus proyectos, a fin.de que éstos sean
remitidos a la Subsecretaria para su revision y autorizacién correspondiente.

Articulo 50.- Las Agendas Digitales Sectoriales deberan establecer los mismos
compromisos de simplificacion y digitalizacién contemplados en sus Agendas
Regulatorias y Programas de Mejora Regulatoria de los Entes que agrupados al
sector, asi como en sus programas anuales de adquisiciones y servicios.

Articulo 51.- Las Agendas Digitales Sectoriales deberan’ incluir al menos los
siguientes elementos:

. Un informe de cumplimiento de la Agenda Digital.del afio inmediato anterior,
a fin de identificar el estatus de los asuntos;

Il.  Avance del proceso de simplificacion \y digitalizacion de los tramites,
servicios, programas sociales y demas‘actos juridicos y/o administrativos de
los Entes agrupados al sector;

lll.  La actualizacién de la infraestructura tecnolégica y de conectividad del
sector, que sera elaborada en_conjunto.con-la Subsecretaria;

IV.  El ejercicio del presupuesto asignado a-TIC a ese sector en el afo y un
comparativo con lo reportado en. la’Agenda Digital del ejercicio inmediato
anterior;

V. Los proyectos que en materia de TIC pretendan ejecutar y/o adquirir durante
el afio de vigencia de la Agenda Digital, alineados a los objetivos, estrategias
y accionesdel Programa Especial;

VI.  Elgasto publico estimado para el siguiente ejercicio, en servicios digitales del
Ente; y

VIl. Los demas que determine la Subsecretaria, a efecto de cumplir con la Politica
de Gobierno Digital.

Articulo 52.- Los Entes coordinadores de sector deberan remitir a la Subsecretaria
la Agenda Digital Sectorial en la segunda semana del mes de noviembre a efecto
de que sea revisada y validada por ésta, e integrada a la Agenda Digital que elabora
la Subsecretaria.
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TiTULO IV
DE LA MEJORA REGULATORIA

CAPITULO UNICO
DE LA SIMPLIFICACION Y DIGITALIZACION

Articulo 53.- Cada Ente sera responsable de la simplificacién y digitalizacién de los
tramites, servicios, programas sociales y demas actos juridicos y/o administrativos
a su cargo, de forma gradual y progresiva de acuerdo con el Programa Especial, las
Agendas Digitales Sectoriales y la nommativa que para tal efecto emita la
Subsecretaria o la autoridad en materia de mejora regulatoria.

Articulo 54.- Cuaiquier accion de digitalizacion o simplificacion de tramites,
servicios, programas sociales y demas actos juridicos y/o administrativos debera
estar considerada en las Agendas Digitales Sectoriales, previamente validada por
la Subsecretaria, para el afio de ejercicio que corresponda:

Articulo 55.- El titular de la Utic de los entes sectorizados en coordinacion con el
responsable oficial de mejora regulatoria del Ente; ‘determinaran los tramites,
servicios, programas sociales y demas actos juridicos y/o,administrativos que se
propondran al Ente coordinador de sector, para.ser incldidos en la Agenda Digital
Sectorial.

Articulo 56.- La Oficialia Mayor al través de la ‘Subsecretaria determinara los
tramites, servicios, programas sociales y demas+actos juridicos y/o administrativos
que sean prioritarios para el Estado, con base en los siguientes criterios:

. Aquellos con mayoerfrecuencia'de solicitud,;

Il.  Aquellos que_representen. lass mayores cargas administrativas para los
particulares;

Ill.  Aquellos\cuya frecuencia de actualizacién, refrendo o prérroga sea
recurrente;

IV.  Aquellos que a@u.vez sean requisitos previos para otros tramites, servicios,
programas socialeés y demas actos juridicos y/o administrativos; y

V.  Cualquier otro que determine en coordinacién con la CEMERSON, por
contribuir al interés general, a las politicas publicas o al bien comun de la
administracién publica.

Para llevar a cabo la digitalizacién de los tramites, servicios, programas sociales y
demas actos juridicos y/o administrativos que sean determinados prioritarios, la

14

Tomo CCXIV « Hermosillo, Sonora « Numero 4 Secc. Il - Jueves 11 de Julio de 2024

BOLETIN OFICIAL



Oficialia Mayor a través de la Subsecretaria, debera solicitar al Ente la simplificacién
del trdmite, servicio o programa social y demas actos juridicos y/o administrativos,
para su inclusion y priorizacién en las Agendas Digitales, la Agenda de Mejora
Regulatoria y el Programa de Mejora Regulatoria del Ente, seguin corresponda.

Articulo 57.- Cuando se incluyan tramites, servicios, programas sociales y demas
actos juridicos y/o administrativos de los Entes en la Agenda Digital por ser
estratégicos para la administracién publica estatal, la Subsecretaria establecera un
calendario de actividades que permita dar cumplimiento a dichos compromisos, el
cual deberan atender en tiempo y forma los Entes.

Articulo 58.- Los Comisionados Municipales de Mejora Regulatoria, asi como los
responsables de conducir las politicas de mejora regulatoria de los municipios con
menos de 50,000 habitantes, podran solicitar a la Subsecretaria asesoria,
colaboracién o apoyo tecnolégico, mismos que seran brindados'por ésta en la
medida de sus capacidades técnicas, humanas, materiales o presupuestarios.

Articulo 59.- Para promover la eficacia y eficiencia gubernamental, la mejora
integral, continua y permanente de la simplificaciéon administrativa, la digitalizacién
de tramites, servicios, programas sociales y (demas actos juridicos y/o
administrativos, asi como para garantizar la implementacién de la estrategia de
Interoperabilidad Gubernamental, los Entes; de forma /gradual, aseguraran el
cumplimiento de las siguientes medidas:

I.  El intercambio o comparticion’ de ‘los datos'.que generan o administran
mediante ‘las herramientas deinteroperabilidad a las que la Ley y este
Reglamento hacen referencia. Toda transferencia de datos personales se
realizara de conformidad con lo dispuesto en la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Sonora y la Ley
General de Proteccion de~Datos Personales en Posesion de Sujetos
Obligados, y'debera ser informada a la persona titular de los datos en el aviso
de privacidad, asi como limitarse a las finalidades que la justifiquen;

Il. Se abstendran de pedir a las personas un dato o documentacién cuando
pueda ser obtenida-mediante interoperabilidad de las herramientas relativas
a tramites, servicios, programas sociales y demas actos juridicos y/o
administrativos;

Ill.  Se abstendran de pedir a las personas un dato o documentacién que se
encuentre en registros publicos o en bases de datos de otros Entes;

IV. Se abstendran de rechazar los documentos de identidad emitidos por el
Gobierno del Estado por su fecha de emisién cuando sea solicitada como
requisito para la realizacién de tramites, servicios, programas sociales y
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demas actos juridicos y/o administrativos, siempre y cuando éstos no
establezcan su fecha de vigencia en términos de su normativa aplicable;

V. Eliminar la exigencia de la legalizacién notarial de firmas en su normatividad
cuando no sea estrictamente necesario para la realizacion de tramites,
servicios, programas sociales y demas actos juridicos y/o administrativos de
la administracién publica estatal; y

VI. Resguardaran los datos que integren respecto de los tramites, servicios,
programas sociales y demas actos juridicos y/o administrativos a su cargo,
en términos de las disposiciones juridicas aplicables.

Cuando juridica y/o técnicamente no sea posible obtener informaciéon o
documentacion de los Entes encargados de generarla o administraria, se solicitara
a las personas que proporcionen la informacién o documentacién para el desahogo
del tramite, servicio, programa social y demas actos juridicos y/o-administrativos
correspondientes.

El incumplimiento de los Entes a los supuestos del presente articulo y demas
disposiciones aplicables, por parte de las personas servidoras publicas que integran
los Entes, sera causa de responsabilidades administrativas en los términos de la
Ley.

TITULOV
DEL GOBIERNO ELECTRONICO
CAPITULO |
DE LAS DISPOSICIONES GENERALES

Articulo 60. Para la implementacion gradual de la estrategia de Interoperabilidad
Gubernamental y de la Ildentidad, Digital Unica, la Subsecretaria desarrollara el
Expediente Digital, .el._cual se“;conformara por las siguientes herramientas
tecnolégicas:

|. Sistema de ldentidad Digital Unica; y
1. Gestor Virtual.

Articulo 61.- A efecto de garantizar el derecho de las personas a relacionarse y
comunicarse mediante el uso de medios electrénicos y tecnologias de la informacion
y comunicacién de uso generalizado, los Entes, Ayuntamientos, poderes Legislativo
y Judicial del Estado de Sonora y organismos constitucionalmente autbnomos, que
se hayan adherido a las disposiciones de la Ley y la normativa que de ella derive de
conformidad con lo establecido en el segundo péarrafo del articulo 2 de la Ley,
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deberan asegurar el uso efectivo de las herramientas sefialadas en el articulo
anterior. Para tal efecto, deberan cumplir con las normas, criterios técnicos y de
seguridad que la Subsecretaria establezca. También se podran celebrar convenios
con particulares, cumpliendo con al menos las mismas condiciones exigidas para
los Entes.

Articulo 62.- Para la implementacion del Expediente Digital, la Oficialia Mayor a
través de la Subsecretaria podra establecer acciones de coordinacién mediante
convenios, contratos, acuerdos y demas instrumentos juridicos, en los términos
establecidos en la Ley.

CAPITULO II
DEL EXPEDIENTE DIGITAL

Articulo 63.- El Expediente Digital serd el mecanismo *de interoperabilidad,
administrado por la Subsecretaria, que tendra por objeto.reducir los requisitos y
costos de cumplimiento de las personas y cuyas funcionalidades seran las
siguientes:.

1. Vincular los registros y/o expedientes electrénicos a.cargo de los Entes;
II.  Almacenar informacién y/o documentos proporcionados por los particulares,
a fin de crear nuevos Identificadores asociados a'su-persona; y
lll. Permitir el intercambio seguro! de Identificadores que se encuentren
integrados al Registro de Identificadores para consulta y consumo del Gestor
Virtual.

Articulo 64.- La Subsecretarfa determinara‘los Identificadores que debera contener
el Expediente Digital. Los\Entes podran utilizar dichos Identificadores para la
atencién de algun tramite, servicio, \programa social y demas actos juridicos y/o
administrativos, a.efecto de reducir los requisitos y los costos de cumplimiento de
las personas.

Articulo 65.- Bajo el principio de buena fe, las Personas podran capturar en el
Expediente Digital determinados datos relacionados a un documento personal que
no esté validado por una Autoridad Cedente, a fin crear nuevos Ildentificadores
asociados a su persona, debiendo adjuntar el documento digitalizado que sustente
la informacién proporcionada para la compulsa y cotejo de la Autoridad encargada
del tramite, servicio, programa social y demas actos juridicos y/o administrativos.
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La veracidad y legalidad de la informacién, datos y/o documentos es
responsabilidad de la persona que ios captura en el Expediente Digital. En caso de
presentar documentos o informacion falsa, se tendra por no presentada la solicitud
del tramite, hasta en tanto se proporcione la informacién correcta.

Articulo 66.- Las Utic con apoyo de los titulares de los Entes, deberan coadyuvar
en todo lo necesario con la Subsecretaria para consolidar la implementacion del
Expediente Digital.

Articulo 67.- En relacion con la utilizacion de los medios electronicos para la
realizacion de tramites, servicios, programas sociales y demas actos juridicos y/o
administrativos disponibles en canales digitales, las personas tienen los siguientes
derechos:

. Elegir, de entre aquellos canales digitales que el Gobierno del Estado
haya puesto a su disposicion;

1. A no entregar los documentos que les requieran.los Entes para la
realizacion de tramites, servicios, programas sociales y demas actos
juridicos y/o administrativos digitales, siempre y.cuando se encuentren en
el Expediente Digital;

M. Conocer, por los medios electrénicos.quela administracion publica estatal
haya puesto a su disposicién, la etapa de sustanciacién en la que se
encuentre su tramite, servicio, programa social'y demas actos juridicos
y/o administrativos en los que tengan el caracter de solicitantes;

V. Obtener copias digitales .de los documentos que formen parte del
Expediente Digital;

V. A la seguridad y proteccion de los datos personales otorgados a través
de los canales digitales; y

VI. Ser atendido en.tiempo y forma-en la realizacién de los tramites, servicios,
programas ‘sociales y/ demas actos juridicos y/o administrativos,
prestados a‘través de.los canales digitales que ponga a su disposicion la
administracion publica estatal.

CAPITULO 1l
DEL SISTEMA DE IDENTIDAD DIGITAL UNICA

Articulo 68.- El Sistema de Identidad Digital Unica es el canal de acceso y
autorizacion digital, administrado por la Subsecretaria y que permitira validar la
identidad de las personas usuarias de canales digitales, a fin de acceder a los
diversos tramites, servicios, programas sociales y demas actos juridicos y/o
administrativos habilitados por la administraciébn publica estatal, mitigando los
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riesgos de suplantacién de identidad por medio de diversos niveles de acreditacion,
dependiendo del tramite, servicio, programa social o demas actos juridicos y/o
administrativos a realizar.

Articulo 69.- E| Sistema de Identidad Digital Unica sera disefiado, desarroliado,
administrado y operado por la Oficialia Mayor a través de la Subsecretaria, la cual
establecera el marco normativo necesario para su correcta implementacion.

Articulo 70.- Los Entes otorgaran la autorizacién correspondiente para acceder a
sus canales digitales, conforme a los niveles de acreditacion que éstos determinen
de acuerdo al tramite, servicio, programa social y demas actos juridicos y/o
administrativos que tengan a su cargo.

Articulo 71.- Para validar los datos relacionados con la identidad de la persona que
se registre en el Sistema de Identidad Digital Unica, se utilizaran fuentes de
confianza tales como: el Registro Nacional de Poblacién; el Registro Federal de
Contribuyentes del Servicio de Administracion Tributaria; el Registro Civil del Estado
de Sonora; el Registro Nacional de Electores; la informacion relacionada con
pasaportes de la Secretaria de Relaciones Exteriores,del Gobierno de la Republica;
el Registro Nacional de Profesionistas; los registros” del Instituto Nacional de
Migracién y aquellas otras fuentes que sean;necesarias para el correcto
funcionamiento de dicha herramienta tecnolégica.

CAPITULO IV
DEL/GESTOR VIRTUAL

Articulo 72.- El Gestor Virtual es‘la herramienta tecnolégica de consulta, recepcién
y consumo de los ldentificadores* gue /detentan los Entes en funciéon de sus
atribuciones y que estan integrados‘en el Registro de Identificadores, a fin de ser
utilizados por otros Entes para la gestion de tramites, servicios, programas sociales
y demas actos juridicos y/o administrativos.

Articulo 73.- Las Autoridades Cedentes se podran clasificar en:

. Cedente primario: Aquella que valida los datos digitales administrativos
asociados a:
a) Personas fisicas;
b) Personas morales;
c) Bienes muebles;
d) Bienes inmuebles; o
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e) Cualquier otro que la Subsecretaria considere relevante para la
substanciacion de otros tramites, servicios, programas sociales y demas
actos juridicos y/o administrativos.

Il.  Cedente secundario: Aquella que valida los datos digitales administrativos
adicionales a los validados por las cedentes primarias;

lll.  Cedente externo: Aquella autoridad auténoma y de otros niveles de gobierno
distintas a las cedentes primarias y secundarias, que validan datos digitales
administrativos necesarios para la atencion de tramites, servicios, programas
sociales y demas actos juridicos y/o administrativos; y

IV. Cedente privado: Aquellas instituciones privadas que validan datos digitales
administrativos generados por su interaccién con las personas con motivo de
los servicios que ofrecen y que son necesarios para la resolucién de tramites,
servicios, programas sociales y demas actos juridicos y/o administrativos.

Articulo 74.- Para poder consumir los Identificadores que generen o administren
las autoridades cedentes, la Subsecretaria debera establecer acciones de
coordinacién mediante convenios, contratos, acuerdes. 'y demas instrumentos
juridicos, con cualquier 6rgano publico de la administracion publica municipal,
estatal o federal, que se mencionan en el articulo 71.de este Reglamento, asi como
los que de manera enunciativa mas no limitativa.se.sefialan a continuacion:

I.  La Direccién General del Registro Civil'del Estado de-Sonorg;
Il.  ElInstituto Catastral y Registral del Estado de/Sonora;
lll. La Secretaria de Hacienda del-Estado de Sénora; y
IV. Las demas que resulten necesarias para el correcto funcionamiento de las
herramientas.

Articulo 75.- A efecto de‘garantizar la interoperabilidad del Expediente Digital y sus
herramientas tecnolégicas, se utilizardn-como elementos principales de validacién
de la Identidad Digital'de las Pefsonas la Clave Unica de Registro de Poblacién
"CURP” asignadaipor’'la Direccion’ General del Registro Nacional de Poblacién e
Identidad de la Secretaria de Gobernacion, asi como la clave alfanumérica asignada
por el Registro Federal de\Contribuyentes a cargo del Servicio de Administracion
Tributaria, toda vez quée’por su cobertura y caracter obligatorio las hacen datos
idéneos de acreditacién y validacién fehaciente de la identidad de las personas.

CAPITULO V
DE LAS HERRAMIENTAS TECNOLOGICAS
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Articulo 76.- Las plataformas digitales, aplicaciones moéviles y demas desarrollos
tecnolégicos de la administracion pulblica estatal tendran como caracteristicas
minimas:

. Ser homogéneos, de acuerdo con las Reglas de Identidad Institucional
que emita la Oficialia Mayor a través de la Subsecretaria;
Il Garantizar el acceso universal a las personas, poniendo especial atencién
a grupos en situacién de vulnerabilidad;
. Garantizar que las personas puedan acceder a la informacién y los
servicios digitales en igualdad de condiciones, eliminando las barreras de
comunicacion e interaccion excluyentes;

V. Contener informacion actualizada y enfocada a las necesidades de las
personas; y
V. Garantizar la interoperabilidad con los demas desarrollos-tecnolégicos.

Articulo 77 .- La Oficialia Mayor a través de la Subsecretaria, de.acuerdo con sus
posibilidades técnicas, humanas y presupuestales, disefiara ‘e implementara las
plataformas digitales, aplicaciones moéviles y demas' desarrollos tecnolégicos
estratégicos y transversales de la administracién publica estatal, que determine
necesarios para alcanzar los objetivos de la Politica. de Gobierno Digital.

La Subsecretaria podra disefiar las plataformas. digitales, aplicaciones moéviles y
demas desarrollos tecnolégicos de los. Municipios, previa celebraciéon de los
instrumentos juridicos o administrativos correspondientes.

Articulo 78.- Las plataformas, sistemas de informacion y aplicaciones méviles del
Gobierno del Estado deberan contar con criterios de accesibilidad web en su disefio,
con la finalidad de facilitar su uso a<personas adultas mayores, con baja
alfabetizaciéon digital y/o recursos técnicos limitados y ser facilmente comprendidos
por herramientas de, asistencia /para personas con discapacidad transitoria o
permanente, por-lo. cual deberan apegarse a los siguientes principios de
accesibilidad:

. Compresibilidad: es necesario que imagenes, botones y todo elemento
que no sea texto, se encuentre debidamente etiquetado con un texto
alternativo que describa el contenido.

I Navegabilidad: es necesario contar con mecanismos comprensibles
para navegar pory entre las paginas, y disponer de estas funcionalidades
desde la entrada de teclado.

M. Robustez: asegurar la compatibilidad que tienen las TIC empleadas para
la construccién de plataformas, sistema de informacién y/o aplicaciones
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moviles y las herramientas técnicas de asistencia que proveeran a las
personas con discapacidad del acceso a la informacién que perdure en el
tiempo.

TITULO VI
DE LOS DICTAMENES

CAPITULO UNICO .
DE LA DICTAMINACION TECNICA Y ESTRATEGICA

Articulo 79.- Con el objeto de hacer mas eficiente el procedimiento de
dictaminacién técnica, homologar las capacidades técnicas y operativas de los
Entes, y asegurar la interoperabilidad y escalabilidad de los bienes TIC que
adquieran los Entes, la Oficialia Mayor a través de la Subsecretaria publicara y
mantendra actualizados los Estandares Técnicos para los bienes TIC de uso
generalizado en la administracion puablica del Estado de Sonora.

Articulo 80.- En materia de dictaminacion técnica, la Subsecretaria establecera los
requisitos técnicos minimos que deberan cubrir los: proyectos de adquisicion,
arrendamiento, contratacién, renovacion o baja de_los bienes y/o servicios TIC de
uso generalizado en la administracion publica del.Estado de Sonora.

Articulo 81.- En caso de contratacion de desarrollo de software, aplicativos web o
moviles, deberan contar con el dictamen.técnico y estratégico, de conformidad con
la normativa vigente en el Estado de Sonora en materia de adquisicion de TIC.

Los Entes que desarrollen herramientas tecnolégicas por cuenta propia sin apoyo,
asesoria 0 acompanamiento de la Subsecretaria y que no se encuentren incluidos
en la Agenda Digital, “deberan solicitar a la Subsecretaria la autorizacion
correspondiente, atendiendo lo dispuesto en los Lineamientos para la Gobernanza
de las TIC en la administraciéon” publica del Estado de Sonora, emitidos por la
Oficialia Mayor.a través de la Subsecretaria.

Articulo 82.- La Subsecretaria dictaminara de manera técnica y estratégica o
autorizard, segun sea el-caso, a todos los proyectos de TIC que los Entes pretendan
ejecutar a través de practicas de desarrollo o a través de contrataciones,
considerando de manera enunciativa mas no limitativa los siguientes elementos:

l. La viabilidad operativa y la idoneidad del proyecto para dar solucién a las
necesidades del Ente solicitante;

Il Que se encuentren apegados a las disposiciones del Plan Estatal de
Desarrollo y programas que de él deriven;
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M. Que se encuentre incluido en su Programa Anual de Adquisiciones,
Arrendamientos y Servicios;

V. Que se ajusten a los Estandares Técnicos emitidos por la Subsecretaria;
V. Que aseguren la escalabilidad e interoperabilidad entre si;
VL. Que representen una via para alcanzar la autonomia e independencia
tecnolégica;
VIl Que el Ente no cuenta con los recursos tecnolégicos o humanos para dar
solucion por cuenta propia a las necesidades de desarrollo;
VIil. La posibilidad de ser realizado por la Subsecretaria o por la Utic

coordinadora de sector y que no sea analogo a los productos

desarrollados o por desarrollar por la Subsecretarfa o algtin otro Ente;
IX. Que cumplan lo establecido en los Lineamientos para la Gobernanza de

las Tecnologias de la Informacién y Comunicaciones en la administracién

publica del Estado de Sonora emitidos por la Subsecretarfa; y

X. Que tratandose de proyectos de software se encuentren en’alguno de los
siguientes supuestos:

a) Body shopping o time material: modalidad por la que el Ente se dota
de recursos del sector privado para trabajar y'construir el software bajo
indicaciones del personal interno.

b) Llave en mano: por la que una administracién recurre al pago por la
construccién de un sistema fruto.de unas especificaciones dadas.

c) Software comercial: modalidad por la cual'se-paga por los derechos
de uso de un sistema ya construido.

d) Colaboracién publico-privada: por la-que se generan ecosistemas de
cocreacion y se exploran vias de innovacién compartiendo recursos y
resultados.

Para los supuestos de l0s incisos a), b) y d), sera requisito indispensable que el
proveedor entregue al'Ente el Cédige, Fuente, el almacenamiento y administracion
de las bases de datos, los manuales'de usuario y operacion, los diagramas de flujo
de proceso y el'diagrama entidad'relacién, asi como los requisitos adicionales que
se establezcan en el dictamen técnico y estratégico. Para el supuesto del inciso ¢)
se debera fundamentarla conveniencia técnica, estratégica y econémica de dicha
adquisicion y garantizar su sostenibilidad por lo menos para seis afios en adelante.

Articulo 83.- Tratdndose de contrataciones las Utic de los Entes coordinadores de
sector deberan asegurar que las propuestas presentadas a la Subsecretaria para
dictaminacién cuenten al menos con:
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. Acreditacion de la experiencia técnica especializada del personal del
proveedor;

Il.  Politicas y Acuerdos de Confidencialidad;

Ill.  Obligaciones de los proveedores para comunicar inmediatamente sobre
posibles incidentes de seguridad que pudieran afectar directa o
indirectamente a los Entes;

IV. Obligacién de coadyuvancia con las autoridades competentes ante
investigaciones por incidentes de seguridad o delitos; y

V. Considerar medidas de rescision y/o medidas de apremio en caso de que los
proveedores o su personal transgredan las politicas y acuerdos de
confidencialidad o realicen actividades que, sin autorizacion del Ente,
expongan la informacién institucional o incumplan con la legislacion en
materia de proteccién de datos personales.

Articulo 84.- La Subsecretaria emitira su visto bueno a las donaciones, traspasos
y/o transferencias de TIC que realicen o reciban los Entes‘de-la administracion
publica del Estado de Sonora, asi como la solicitud de baja,de cualquier bien TIC,
de conformidad con los Lineamientos para la Gobernanza de las Tecnologias de la
Informacion y Comunicaciones en la administracion-publica del Estado de Sonora.

TiTULOVII
DE LA GOBERNANZA DE LOS'DATOS

CAPITULO |
DEL SISTEMA DE ADMINISTRACION DE CATALOGOS

Articulo 85.- A partir deJJaientrada envigor'del Marco para la Gestion de Datos, los
Entes deberan llevara/cabo las acciones necesarias para la correcta gestion de su
informacion y efectuaran las adecuaciones correspondientes en su normatividad
interna para laimplementacién-del mismo.

La Subsecretaria de Gobierno Digital brindara la capacitacion necesaria para la
implementacion del Marco para la Gestion de Datos, asi como para el uso del Portal
de Datos Abiertos y del Sistema de Administracion de Catalogos.

Articulo 86.- Para asegurar la calidad, comparabilidad, integridad e
interoperabilidad de la informacion generada por los Entes, la Subsecretaria
desarrollara el Sistema de Administracién de Catalogos.
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Articulo 87.- El Sistema de Administraciéon de Catalogos es la herramienta
tecnolégica que permitira la semantizacion, estandarizaciéon, homologacién,
organizacion y gestion de la informacién que contribuya a mejorar la arquitectura de
datos de los Entes, para la interoperabilidad, procesamiento y explotacion de estos.

Articulo 88.- La Oficialia Mayor a través de la Subsecretaria emitira los
Lineamientos del Sistema de Administracion de Catalogos, los cuales a partir de su
publicacion seran de observancia obligatoria para los Entes.

CAPITULO I
DE LOS DATOS ABIERTOS

Articulo 89.- Los Entes contribuiran a que el Gobierno sea mas abierto, inclusivo,
participativo y responsable ante las personas, poniendo a disposicion de la sociedad
conjuntos de datos abiertos que sean oportunos, fiables y bajo’estandares de
calidad, que permitan la generacién de conocimiento publico-util y faciliten la
colaboracién entre el gobierno y la sociedad en la resolucién de problemas y la toma
de decisiones.

Articulo 90.- Para la apertura de datos, ademas de cumplir con lo dispuesto en el
articulo 50 de la Ley, los Entes deberan observar de maneraobligatoria lo dispuesto
en el Plan de Apertura de Datos publicado para cada ejercicio fiscal, asi como los
Lineamientos para la Gobernanza de los Datos, que para tal efecto emita la Oficialia
Mayor a través de la Subsecretaria,’en los cuales:se estableceran las directrices
para la publicacion de la informacidn.como datos abiertos en sus procesos de
generacién, recoleccién, conversién, publicaciéon, administracion y actualizacion.

Articulo 91.- La informacion generada por.los Entes como datos abiertos debera
ser publicada en formatosabiertos; facilmente comprensibles por maquinas. Para
tal efecto, los Entes deberan utilizar; al menos, los siguientes formatos:

I. CSV (Valores Separados por Coma): es un tipo de documento de texto
plano para representar.datos tabulados en columnas separadas por comas
o punto y coma y filas separadas por saltos de linea.

ll. XML (Lenguaje Etiquetado Extensible): es el estandar utilizado para el
intercambio de informacién estructurada entre diferentes plataformas.

Illl. RDF (Infraestructura para Descripciéon de Recursos): es un lenguaje de

propésito general para representar informacién en la web, es una de las
tecnologias esenciales para la web semantica.
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IV. RSS (Sindicacion Realmente Sencilla): es un formato basado en XML para
la ordenacion de contenidos de paginas web actualizados frecuentemente
(noticias, blogs o podcasts).

V. JSON (Notacién de objetos Javascript): es un formato simple y ligero para
el intercambio de datos, de facil lectura e interpretacion por las personas y
sencillo para ser analizado y generado por las maquinas.

VI. ODF (Formato de Documento Abierto para Aplicaciones Ofimaticas): es
un formato de fichero estandar para el almacenamiento de documentos
ofimaticos.

VII. WMS (Servicio Web de Mapas): es un servicio definido por el OGC (Open
Geospatial Consortium) que produce mapas de datos referenciados
espacialmente, de forma dinamica a partir de informacion geogréfica.

VIII. WFS (Servicio Web de caracteristicas): es un servicio,estandar, que ofrece
una interfaz de comunicacion que permite interactuar con'los‘mapas servidos
por el estandar WMS.

Los datos abiertos publicados por los Entes deberan, ir acompariados de los
metadatos y diccionario de datos correspondientes.

Articulo 92.- Salvo que la Oficialia Mayor por medio de la Subsecretaria establezca
un tipo de licencia para un conjunto de datos especifico, el portal de datos abiertos
operaré bajo la licencia Open Data Commons Attribution.License, la cual permite a
otros copiar, distribuir, mostrar y ejecutarla obra y-sus derivados.

La licencia a que se refiere el presente articulo sera revisada semestralmente y
actualizada cuando resulte necesario a fin'desmantener las mejores practicas en el
ambito de los datos abiertos”y adaptarse a las necesidades de las personas
usuarias.

Articulo 93.- Las personas o Entes que utilicen los conjuntos de datos publicados
en el Portal de Datos Abiertos'deberan citar los mismos, atendiendo lo siguiente:

I.  Deberan reconocer. al Gobierno del Estado de Sonora y al Portal de Datos
Abiertos como fuente de origen de los datos, detallando:
a) La fuente;
b) La licencia bajo la que opera el Portal de Datos Abiertos;
c) El Ente que publicé el conjunto de datos; y
d) La fecha de acceso en formato AAAA/MM/DD.
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Il.  En caso de publicacién digital o impresa, se debera acompariar la misma con
un enlace directo al Portal de Datos Abiertos, siempre que sea posible.

Para efectos de lo anterior, la cita de los datos abiertos que sean tomados del portal
debera realizarse bajo el siguiente formato: “Datos de (NOMBRE DE LA BASE DE
DATOS), proporcionados por (ENTE QUE PUBLICO), disponibles bajo la Licencia
de Atribucién de Commons de Datos Abiertos (ODC-By) a través del Portal de Datos
Abiertos del Gobierno del Estado de Sonora, consultados el (AAAA/MM/DD)”.

Articulo 94. Las personas que hagan uso de los datos del Portal de Datos Abiertos
podran hacer modificaciones a los mismos en los trabajos, iniciativas o
_ investigaciones que elaboren, tales como limpieza, transformacion, combinacién
con otros datos, analisis, entre otros.

Las obras derivadas, resultado de las modificaciones realizadas a.los datos deberan
observar lo siguiente:

. Reconocer al Gobierno del Estado de Sonora y al’Portal de Datos Abiertos
como fuente de origen de los datos;

Il.  Indicar de forma detallada y explicita las modificaciones realizadas a los
datos; y

lll.  Deberan manifestar las modificaciones realizadas/en.las publicaciones que
hagan, bajo el siguiente formato: “Este productoincerpora datos que han sido
modificados y procesados a partirde'su version original proporcionada por el
Gobierno del Estado de Sonora/Portal dg"Datos Abiertos. Las alteraciones
incluyen (describir brevemeénte las modificaciones que se hayan realizado).

Articulo 95.- Queda estrictamente prohibido el uso de imagenes oficiales del
Gobierno del Estado de_Sonora que puedan sugerir o implicar una colaboracién
directa con el Gobierno_o el Portal, de’ Datos Abiertos, sin la debida autorizacion
previa. Para solicitarpermiso para utilizar dichas imagenes, los interesados deberan
dirigirse a la Subsecretaria,.a fin de iniciar las gestiones correspondientes ante la
autoridad competente.

En tanto no cuenten cona autorizaciéon antes mencionada, las personas se deberan
limitar a reconocer la fuente de los datos de manera textual, indicando que los datos
han sido suministrados por el Gobierno del Estado de Sonora mediante el Portal de
Datos Abiertos, sin sugerir alguna asociacién o colaboracién directa a través del uso
de imagenes gubernamentales.
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Articulo 96.- La Unidad de Transparencia en conjunto con la Utic de cada Ente
seran los responsables de dar cumplimiento a lo establecido en las fracciones | y il
del articulo 54 de la Ley, por lo que colaboraran de forma coordinada para la
implementacién del Plan de Apertura de Datos y el aseguramiento de los estandares
de la informacién y su actualizacion.

Articulo 97.- La Unidad de Transparencia del Ente identificara la informacion que
pueda ser de interés de la ciudadania para publicar como datos abiertos,
considerando que los datos no formen parte de sus obligaciones de transparencia,
y sean estratégicos y relevantes para la generacién de conocimiento publico util,
independientemente del grado de madurez en el que se encuentren, toda vez que
al ser de interés de la ciudadania, el Ente debera trabajar en coordinacién con la
Subsecretaria a efecto de procesar los datos y estructurarlos para que puedan ser
publicados como datos abiertos.

Articulo 98.- El Plan de Apertura de Datos debera priorizar las solicitudes realizadas
por las personas en el Portal de Datos Abiertos o la plataforma digital que para tal
efecto se estabiezca, las cuales seran tomadas en consideracion en las Mesas
Técnicas Interinstitucionales que lleve a cabo la Subsecretaria para la realizacion
del Plan de Apertura de Datos.

Articulo 99.- Las bases de datos a publicarse derivadas de-la implementacién del
Plan de Apertura de Datos deberan ser proporcionadas por la unidad administrativa
que resguarde, posea o administre la<informacién‘en.los términos de la normativa
aplicable.

Articulo 100.- Las unidades-administrativas que, por el interés técnico y/o cientifico
de la informacién que generen o posean decidan publicar sus bases de datos de
forma directa en el Portal de Datos,Abiertos, deberan solicitarlo formalmente a la
Subsecretaria con copiaa la Unidadde Transparencia de su Ente. Asimismo, dichas
unidades administrativas deberan acatar lo que la Subsecretaria y el Instituto
Sonorense de Transparencia.establezcan en los instrumentos normativos emitidos.
La Oficialia Mayor a través,de la Subsecretaria, podra solicitar a la Secretaria de la
Contraloria General su visto bueno respecto de los conjuntos de datos de los Entes
de la administracion publica estatal, para ser publicados en el Portal de Datos
Abiertos.

La Secretaria de la Contraloria comunicara lo anterior al Ente que corresponda,
conforme a lo establecido en la fraccion Il, del articulo 52 de la Ley.
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Articulo 101.- Cuando se realice un mecanismo de participacion en materia de
datos abiertos, la Subsecretaria trabajara en conjunto con el Ente que genera o
administra‘la informacion que se aperturard, a efecto de que la informacion cumpla
con los estandares, estructura y caracteristicas de los datos abiertos. Asimismo, la
Subsecretaria convocara al Instituto Sonorense de Transparencia para que, en
términos de sus atribuciones, intervenga activamente en las Mesas Técnicas
Interinstitucionales o bien, concluidas las mismas, emita sus recomendaciones de
ser el caso.

Articulo 102.- Los Entes son responsables de la integridad, calidad y oportunidad
de los datos que publiquen en el Portal de Datos Abiertos, por lo que deberan
garantizar que la informacién que generen y sea publicada como datos abiertos,
protejan la confidencialidad de la informacion y datos personales, en términos de lo
dispuesto por la Ley de la materia, observando las excepciones, de reserva y
confidencialidad establecidas en las leyes correspondientes.

Articulo 103.- Para promover la accesibilidad y apertura de los datos, éstos deberan
publicarse en el Portal de Datos Abiertos de acuerdo con la estructura, formato y
recomendaciones que la Subsecretaria establezca“al respecto en el Plan de
Apertura de Datos o en cualquier otra normativa que emita para tal efecto.

Articulo 104.- A efecto de garantizar el principio.de oportunidad de la informacion
los Entes deberan actualizar los datos que publiquen enel\Portal de Datos Abiertos,
de conformidad con la periodicidad. 'y mecanismos” que para tal efecto se
establezcan.

CAPITULO 1il
DE LA TRANSPARENCIA PRESUPUESTARIA

Articulo 105.- La, informaciéon présupuestaria sera puesta a disposicion de las
personas de manera oportuna en formatos abiertos y lenguaje sencillo,
considerando el esquema “de" clasificacion que se utiliza en la administracion
publica en materia de affmonizacién contable. La informacién estara contenida en la
seccion de transparencia presupuestaria del Estado de Sonora dentro del Portal de
Datos Abiertos. = *

Articulo 106.- La Oficialia Mayor a través de la Subsecretaria y la Secretaria de
Hacienda trabajaran de forma conjunta bajo el principio de colaboracién
administrativa, a efecto de garantizar la publicacion de la informacion
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presupuestaria en el Portal de Datos Abiertos en los tiempos que a continuacién se
sefialan:

. El proyecto de ingresos, egresos y deuda debera publicarse el mismo dia
de la entrega del paquete econémico al Congreso del Estado de Sonora;

. El presupuesto de ingresos, egresos y deuda debera publicarse a mas
tardar una semana después de la aprobacién del paquete econémico por
el Congreso del Estado de Sonora;

L. Los avances trimestrales en los ingresos, el ejercicio presupuestario, la
deuda y la administraciéon de los Fondos y Fideicomisos Publicos y
Publico Privados, deberan publicarse al mismo tiempo en el que la
Secretaria de Hacienda los publique por medios tradicionales; y

V. La Cuenta Publica debera publicarse al mismo tiempo en el que la
Secretaria de Hacienda la publique por medios tradicionales.

Articulo 107.- La Secretaria de Hacienda debera publicar ‘en.datos abiertos la
Estructura de la Clave Programética, el Diccionario de Datos ‘Clave Programa, asi
como los Catalogos de Clave Programatica, para ello remitiran en formato abierto a
la Subsecretaria dicha informacién el dia que’‘se, apruebe el Manual de
Presupuestacién y Programacion del siguiente ejercicio fiscal o a mas tardar el dia
que se publiquen en el portal de la Secretaria.de’Hacienda; asi como cada de que
sufra cambios, con el propésito de hacer la respectivatactualizacion en el Portal de
Datos Abiertos.

TiTULO VIII
DE LA CONECTIVIDAD E INFRAESTRUCTURA TECNOLOGICA

CAPITULO |
DE LA‘RED TRONCAL DE TELECOMUNICACIONES

Articulo 108.-“Para la .implementacién de la politica de Conectividad e
Infraestructura Tecnolégica, con fundamento en la fraccién VIt del articulo 17 de la
Ley, se establecera de.manera permanente un grupo de trabajo especializado que
se encargara del andlisis, discusion y ejecucion de los proyectos relacionados con
el uso, comparticién y aprovechamiento de la Red Estatal del Gobierno del Estado
de Sonora.

El grupo de trabajo especializado de Conectividad e Infraestructura Tecnoldgica
estara integrado por:
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I.  La persona titular de la Subsecretaria, quien lo presidira;
Il.  La persona titular de Telefonia Rural de Sonora, quien ocupara la secretaria
técnica;
Ill.  La persona titular de la Utic de la Secretaria de Seguridad Publica;
IV. La persona titular de Televisora de Hermosillo S.A. de C.V.;
V. La persona titular de Radio Sonora;
VI.  La persona titular de la Utic de la Secretaria de Educacién y Cultura;
VIl.  La persona titular de la Utic de la Secretaria de Salud Publica; y
VIIl.  La persona titular de la Utic de la Secretaria de Hacienda.

Articulo 109.- La persona titular del Laboratorio Nacional de Telecomunicaciones y
Antenas, la persona titular de CFE Telecomunicaciones e Internet para Todos y el
representante legal de Altan Redes, S.A.P.I. de C.V., seran convocados a las
sesiones del grupo de trabajo especializado para acudir con el caracter. de invitados
permanentes, participando con voz, pero sin voto.

Los titulares y representantes legales de las instituciones. y entidades antes
mencionadas podran designar un suplente permanente, ‘para su representacion en
este grupo de trabajo especializado.

Articulo 110.- En ausencia de las personas titulares de Televisora de Hermosillo
S.A. de C.V. y Radio Sonora, debera acudir encalidad de'suplente la persona titular
de la Utic de su Ente coordinador de sector, previa‘notificacion que Televisora de
Hermosillo S.A. de C.V. y Radio Sonorarealicen a la Utie coordinadora de su sector.

Articulo 111.- El grupo de trabajo especializado de Conectividad e Infraestructura
Tecnolégica tendra de manera_enunciativa, ‘'mas no limitativa, las siguientes
funciones:

I.  Mantener actualizada la informacion de la Red Estatal;
II.  Analizar y” determinar el _uso, mantenimiento y aprovechamiento de la
infraestructura que integra la Red Estatal;
Ill.  Coadyuvar en la integracion de la infraestructura de telecomunicaciones del
Estado, a fin de que atienda las necesidades de conectividad del Gobierno

del Estado;

IV.  Determinar la baja, alta o actualizacion de infraestructura que integra la Red
Estatal;

V. Trabajar de manera conjunta y permanente en la administracion de la Red
Estatal;
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VI.  Definir la necesidad de la contratacién de terceros, en caso de ser necesario,
para el mantenimiento, ampliacién o baja de la infraestructura que integra la
Red Estatal;
VIl.  Fomentar la celebracion de instrumentos de colaboracién con autoridades de
los tres ambitos de gobierno para la conformacion de la Red Troncal;
VIIl. Observar e instrumentar las politicas en materia de conectividad e
infraestructura que la Oficialia Mayor emita a través de la Subsecretaria; y
IX. Las demas gque otorguen otras normativas.

Articulo 112.- El grupo de trabajo especializado de Conectividad e Infraestructura
Tecnolégica regira su actuar atendiendo lo dispuesto en el presente Reglamento,
por el Comité y demas normativa aplicable.

Articulo 113.- Todos los acuerdos, informes, propuestas de acciones o cualquier
otro documento que derive del grupo de trabajo especializado,.seran obligatorios
para sus integrantes.

Articulo 114.- El presidente del grupo de trabajo de Congctividad e Infraestructura
Tecnolégica tendra al menos las siguientes atribuciones:

I.  Promover la celebraciéon de convenios con elgobierno federal, municipal y
de otros estados, asi como cualquier.instramento-juridico con particulares
para maximizar el uso de la Red Estatal en beneficio'de las personas;

Il.  Definir los mecanismos para el cumplimiento, de las funciones del grupo de
trabajo especializado; y

lll.  Las demas que deriven deotros ordenamientos juridicos y normativos.

CAPITULO Il
DE LOS_ CENTROS DE DATOS

Articulo 115.-dLos Entes deberan privilegiar la operacion de Centros de Datos
gubernamentales;.en caso’de no contar con Centros de Datos propios sera posible
solicitar a otro Ente, preferentemente de su mismo sector, apoyo tecnolégico para
el alojamiento de su infraestructura tecnolégica y/o sistemas informaticos, para lo
cual deberan formalizarse los instrumentos de colaboracidon que resulten
necesarios.

En caso de no contar con esta disponibilidad, podran contratarse servicios de
Centros de Datos a terceros, procurando que la informacién se aloje en territorio
nacional. En casos especificos, podra requerirse la contratacion de servicios en la
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nube publica, en este supuesto, deberan aportarse datos que justifiquen la
contratacion, dentro del Estudio de Factibilidad.

Articulo 116.- En la operacién y administracion de servicios de Centros de Datos,
los Entes deberan observar al menos, lo siguiente:

I Identificar la capacidad utilizada de su infraestructura, haciendo del
conocimiento de la Subsecretaria sus planes de crecimiento y operacion,
asi como la capacidad excedente que pueda ser compartida de manera
temporal con otro Ente;

1. Procurar una infraestructura basada en estandares abiertos, compatible
con el uso de maquinas virtuales y contenedores, que permita la
portabilidad y migracién de aplicativos entre Centros de Datos; y

1. Establecer la infraestructura y administracion de la seguridad de la
informacién en zonas de seguridad fisica y logica;/ eonsiderando
identidad, perfiles y privilegios para todo el personal involucrado, de
conformidad con los controles de seguridad de la informacién definidos
por la Subsecretaria.

Articulo 117 .- Las migraciones que los Entes lleven/a cabo desde su infraestructura
hacia la infraestructura de un proveedor, entre(las infraestructuras de diferentes
proveedores, o en su caso, de la infraestructura de/ un“proveedor hacia la
infraestructura de los Entes gubernamentales;” deberéan ‘atender como minimo los
aspectos técnicos que aseguren a favor del Ente la adecuada prestacién de los
servicios y la correcta ejecucion‘de, _la migracion, considerando al menos, los
siguientes aspectos:

I La continuidad de §us servicios tecnolégicos, para lo cual las migraciones
deberan realizarse,en tiempos que no perjudiquen la operacion del Ente
y se deberan, notificar aylos'Entes con al menos diez dias habiles de
anticipacion, a efecto de'que puedan prevenir e informar a las personas y
a las pérsonas servidoras publicas responsables de la informacion a
migrar;

1. La adecuada-planeacién administrativa que permita disponer de la
infraestructura propia o contratada para efectuar la migracion de servicios
tecnolégicos en los tiempos programados;

1. Autonomia técnica para efectuar la migracion por si o a través de terceros;
y

V. Que se genere una memoria técnica de la migracién en la cual se detallen
las conexiones, arquitectura y otros elementos técnicos que permitan
replicar el proceso, de considerarse necesario.
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Articulo 118.- En la contratacion para el arrendamiento o servicios de hospedaje,
gestion u operacion de Centros de Datos, se deberan considerar al menos, los
siguientes elementos:

I Usuarios y contrasefias de acceso a las consolas aplicables;

1l. La posibilidad de efectuar una migracién completa o parcial, hacia un
proveedor diferente, hacia infraestructura propia o de otro ente
gubernamental;

1. Que durante la contratacién y durante la etapa de migracion, el proveedor

" permita al Ente contratante, el acceso y disposicién sin restricciones a la
informacién y datos comprendidos en los servicios objeto del contrato; y

V. Que al término de la contratacion, el proveedor entregue al Ente:
a) La totalidad de la informacion y datos comprendidos en los servicios
contratados;

b) El inventario de servicios, usuarios, grupos y roles actualizados,
incluyendo contrasefias vigentes a todas las_consolas que forman
parte de los servicios contratados; y

c) Las Arquitecturas, diagramas y documentacion de soporte de los
servicios contratados.

Articulo 119.- Los Entes deberan implementar los sistemas.y medidas de soporte
fisico, asi como de seguridad légica que resulten necesarias para proteger los
componentes de los Centros de Datos contra cualquier amenaza y garantizar la
continuidad de sus operaciones. Ademas, deberan contar con medidas de deteccién
y prevenciéon ante posibles ciberataques.

Articulo 120.- La Subsecretaria podra dictaminar la baja de un Centro de Datos,
asi como la migracién de suinformacién'y su infraestructura al Centro de Datos del
Estado o a algun Centro.de Datos'de un Ente coordinador de sector que ofrezca
mejores niveles de seguridad, cuando:

a) No cuente con las medidas de soporte fisico, asi como de seguridad l6gica
establecidas en la:normativa aplicable; y/o

b) Los cableados de las Redes de los Entes conectados a la Red Estatal no
cumplan con las normas y estandares internacionales de la materia.

El Ente administrador del Centro de Datos dictaminado con baja procedente debera
colaborar con la Subsecretaria y/o la Utic del Ente coordinador de sector para la
migracién de su infraestructura y/o su informacion.
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La administracion de dichos Centros de Datos podra ser evaluada en cualquier
momento por la Subsecretaria, de acuerdo con la normatividad aplicable.

Articulo 121.- La Subsecretaria coordinara y administrard la operacién de las
instalaciones y niveles de servicio del Centro de Datos del Estado. Asimismo,
garantizara el mantenimiento a dicho Centro en coordinacién con los Entes.

Articulo 122 .- La Subsecretaria proporcionara en el Centro de Datos del Estado el
servicio de hospedaje de sitios web y sistemas de informacioén a los Entes que asi
lo soliciten o bien cuando no cuenten con los niveles de seguridad que establezca
la normativa que para tal efecto emita la Subsecretaria.

Articulo 123.- Los Entes que hagan uso del servicio de hospedaje del Centro de
Datos del Estado, deberan coordinarse con la Subsecretaria para que en proporcion
a los servicios que reciben, destinen los recursos presupuestarios, técnicos y
humanos necesarios para que la Subsecretaria brinde mantenimiento-a dicho
Centro.

Articulo 124.- Los cableados de las Redes de los Entes.conectados a la Red Estatal
deberan cumplir con las normas y estandares internacionales, incluidos en el
Protocolo de operacion de Centros de Datos Gubernamentales, a fin de garantizar
la calidad y seguridad de los servicios proporcionados.

Articulo 125.- Para la implementaciéon“del Centro’ de Datos del Estado, con
fundamento en la fraccién Vil del articulo. 17 de la Ley, se establecera de manera
permanente un grupo de trabajo-especializado_que se encargara del analisis,
discusion y ejecucion de todos-los.proyectos relacionados con dicho Centro. Su
creacion e integraciéon deberacumplir con(lo establecido en el Capitulo Ill, del Titulo
1l de este Reglamento destinado a los grupos de trabajo especializados.

Articulo 126.- La Subsecretaria emitira la normativa necesaria para la operacion y
seguridad informatica de los centros de datos.

CAPITULO Il
DE LA SEGURIDAD DE LA INFORMACION

Articulo 127 .- Los Entes deberan establecer las medidas de seguridad que resulten
necesarias a fin de garantizar que la informacién y los datos de las personas
obtenidos por medio de sus canales digitales queden resguardados y protegidos
con base en estandares de ciberseguridad suficientes.
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Articulo 128.- Los Entes o prestadores de servicios deberan garantizar que las
herramientas tecnoldgicas cuenten con medidas de ciberseguridad a fin de evitar
riesgos o alguna vulneracion en los datos de las personas usuarias de sus servicios.

Articulo 129.- Los Entes que desarrollen o particulares que provean herramientas
tecnolégicas al Gobierno del Estado, realizaran monitoreos de manera constante a
sus sistemas de informacion y canales digitales a fin de identificar posibles
amenazas que pongan en riesgo la seguridad e integridad de la informacién de las
personas.

Articulo 130.- En caso de presentarse alguna vulneracion en las herramientas
tecnoldgicas de los Entes, asi como de los prestadores de servicios realizaran un
informe detallado de las acciones correctivas ejecutadas al /momento de la
vulneracion, asi como las medidas preventivas tomadas con base en la vuineracion
que permitan evitar que un incidente como el ocurrido pueda-repetirse.

Para efectos de lo anterior, los Entes deberan entregar-dicho informe a su Utic
coordinadora y a la Subsecretaria, en el caso de los prestadores de servicios éstos
deberan entregar dicho informe al Ente contratante, para que éste ltimo lo remita
en los términos antes mencionados.

Articulo 131.- Si durante la vulneracién a las herramientas tecnolégicas de los
Entes o de los prestadores de servicios se-hubiesen comprometido datos
personales, éstos deberan notificar.a las personas titulares de los mismos de
manera inmediata los datos/personales “‘que fueron vuinerados, las medidas
correctivas realizadas en.eli/momento y.los mecanismos para ejercer sus derechos
de acceso, rectificacion;, cancelacién_u oposicién en términos de la Ley de
Protecciéon de Datos Personales en Posesion de Sujetos Obligados del Estado de
Sonora, Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados y demas disposiciones aplicables.

Articulo 132.- Los Entes; asi como los prestadores de servicios de herramientas
tecnolégicas que detenten datos personales de personas menores de edad, bajo el
principio del interés superior del menor, garantizaran la proteccién del derecho a la
proteccion de sus datos personales, a fin de preservar en todo momento su intimidad
personal y familiar, la no discriminacién, a una vida libre de violencia y a la integridad
personal.

CAPITULO IV
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DEL RANGO DE DIRECCIONES IP

Articulo 133.- La Subsecretaria proporcionara a los Entes interconectados a la Red

Estatal el rango de direcciones IP, siendo obligacién del area responsable la

correcta administracion interna de dicho rango.

Articulo 134.- Para la asignacion de las direcciones IP, la Subsecretaria elaborara
un Plan de direccionamiento sobre la base de los recursos de numeracién IP, y las
asignara teniendo en cuenta el desarrollo de la red y su ulterior actualizacion.

Articulo 135.- El Plan debera reflejar una asignacioén de direcciones IP a cada una
de las redes, subredes o nodos de los Entes para garantizar su conectividad y
minimizar vulnerabilidades.

Articulo 136.- La Subsecretaria determinara el procedimiento y los términos para

la asignacién, asi como las condiciones asociadas al uso, asegurandose de cumplir

con las regulaciones nacionales relacionadas con la asignacién y gestion de
direcciones IP.

CAPITULO V
DE LA MESA DE AYUDA

Articulo 137.- La Mesa de Ayuda es el conjunto'de recursos técnicos y humanos
que permiten gestionar o solucionar los requerimientos de soporte técnico de los
usuarios informaticos de la administracion publicaestatal, ante un incidente,
problema o falla que se presente ena operacion cotidiana del hardware y software
de los Entes.

La Mesa de Ayuda se implementara.de-manera gradual, conforme lo vaya
permitiendo la consolidacién de la*Politica de Gobierno Digital. Para lo cual, se
establecera de manera permanente un grupo de trabajo especializado cuyo objeto
sera la coordinacion ‘operativa.de las distintas areas de atenciéon de incidencias
tecnolégicas del Gobierno del Estado en un servicio unificado de mesas de ayuda y
atencién de incidencias.

El Grupo de trabajo especializado evaluara la viabilidad de la integracién progresiva
de los recursos humanos, tecnolégicos y econémicos de los Entes en una mesa de
ayuda centralizada.

Su creacion e integracion debera cumplir con lo establecido en el Capitulo llI, del
Titulo Il de este Reglamento destinado a los grupos de trabajo especializados.
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Articulo 138.- De manera inicial la Mesa de Ayuda funcionara como un sistema
centralizado de atencion telefénica y por correo electronico, mediante el cual se dara
seguimiento desde el principio hasta el final a un requerimiento de soporte técnico
y gestion de los servicios.

La mesa de ayuda centralizara los procesos de soporte al servicio registrando y
monitoreando incidencias, brindando soluciones a eventos que puedan ser
resueltos de manera técnica en sitio por el personal del Ente o bien, brindando
soluciones transitorias a errores identificados, minimizando el traslado de personal
especializado al sitio.

Articulo 139.- La Mesa de Ayuda, contara con un sistema que le permita organizar
los reportes de incidentes de los Entes, de acuerdo con la categoria o asunto, fecha,
nombre del Ente, estatus pendiente o concluido, dar seguimiento.a cada registro y
evaluar su rendimiento.

Articulo 140.- Cuando se presenten casos de mayor prioridad'o recurrencia que no
puedan ser resueltos via remota, la Subsecretaria podra coordinar y gestionar con
otros Entes, que cuenten con recursos humanos y técnicos, el apoyo
correspondiente para que acudan a sitio a brindar atencién especializada.

Para la atencién de dichos incidentes el Ente solicitante ‘otorgara los accesos y
permisos al hardware y software necesarios para proporcionar el servicio.

Articulo 141.- Para el adecuado funcionamiento y.operacién de [a Mesa de Ayuda,
la Subsecretaria emitira la normativa que resulte necesaria, la cual debera ser
implementada y cumplida por los Entes: Asimismo, capacitara al personal que
participe en el proceso de atencién y.solucion de fallas de la Mesa de Ayuda.

Articulo 142.- La Subsecretaria podra apoyarse progresivamente de otros Entes
para disponer de los'recursos humanos y tecnolégicos de las mesas de ayuda a su
cargo, a efecto de interoperarlos servicios y la atencion de incidencias del Gobierno
del Estado.

En caso de que la”Subsecretaria lo considere necesario para el adecuado
funcionamiento y operacion del servicio de la Mesa de Ayuda, podra celebrar los
instrumentos juridicos y administrativos que resulten necesarias para la
transferencia de recursos humanos, financieros y tecnolégicos que garanticen la
solucién y atencién de incidentes en el Gobierno del Estado.
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Articulo 143.- La Subsecretaria podra definir procedimientos de atencién a efecto
de que las mesas de ayuda de los Entes o sectores se utilicen para brindar este
servicio a todo el Gobierno del Estado.

Articulo 144.- La Subsecretaria debera realizar un Plan de integracién y
estandarizacion de las mesas de ayuda, el cual debera ser observado de manera
obligatoria por las Utic’s de los Entes.

TRANSITORIOS

PRIMERO. El presente Reglamento entrarda en vigor al dia siguiente al de su
publicacion en el Boletin Oficial del Gobierno del Estado.

SEGUNDO. Cuando la implementacién de las herramientas. tecnoldgicas
contempladas en el presente Reglamento implique erogaciones’ presupuestales
para los Entes, ésta se realizara conforme a su suficiencia presupuestaria y deberan
ser sometidos ante la Subsecretaria para la emisién.del dictamen técnico y
estratégico correspondiente.

Dado en la Residencia del Poder Ejecutivo Estatal, en la ‘Ciudad de Hermosillo,
Sonora, a los once dias del mes de junio del@fio dos mil veinticuatro.

ATENTAMENTE

DR. FRANCJSCO ALFONSO D O MONTANO
GOBERNAPOR CONSTITUCIONAL/ DEL ESTADQ
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